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INFORMACIJAS TEHNOLOGIJU DROSIBA

Direktiva ar ko paredz pasakumus noluka panakt vienadi augstu kiberdroSibas meni
visa Savieniba (NIS 2 direktiva)
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NIS2 DIREKTIVA - 2022

Galvenas izmainas:
« butiski paplasina requlejamo nozaru loku,

 maina pieeju no IT droSibas konkrétam
pakalpojumam un IT droSibu pakalpojuma
sniedzejam,

« plasakas prasibas IT droSibas parvaldibai,

* levie$ uzraudzibas un izpildes uzraudzibas
mehanismus.

N’ Menti.com kods: 34346744
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NIS 2 DIREKTIVAS DARBIBAS JOMAS (I)

Energetika

Valsts parvalde

IKT pakalpojumu
parvaldiba
Digitala
infrastruktiira

Notekiadeni
Banku nozare

Dzeramais

udens L
Finansu tirgus

Veselibas infrastrukttras
nozare

ﬂeta plusmu apmainas punktu nodroSinataji

DNS pakalpojumu sniedzgji

ALD nosaukumu registri

* Makonpakalpojumu sniedzeji

* Datu centru pakalpojumu sniedzgji
* Satura piegades tiklu nodrosinataji
* Uzticamibas pakalpojuma sniedze€ji

* Publisko elektronisko sakaru tiklu nodrosSinataji vai
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KA ATTIECAS UZ REGISTRATURAM?

Vieniba, kas sniedz domenu vardu registracijas pakalpojumus:

- registratiira vai agents, kas darbojas registratiiras varda, pieméram,
privatuma vai pilnvarotas registracijas pakalpojumu sniedzgjs vai
talakpardevejs.

DNS pakalpojumu sniedzejs ir vieniba, kas sniedz:

a) publiski pieejamus rekursivus domenu vardu atrises pakalpojumus
interneta galalietotajiem vai

b) autoritativus domenu vardu atrises pakalpojumus treSo personu
lietoSanai, iznemot saknes vardu serverus.

g
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Vieniba, kas sniedz domenu
vardu registracijas
pakalpojumus nav ieklautas
butisko pakalpojumu sniedzeju
saraksta,

bet DNS pakalpojumu sniedzeji
ir butisko pakalpojumu
sniedzeji.



BUTISKO UN SVARIGO VIENIBU REGISTRS

Eiropas Savienibas KiberdroSibas agentiira (ENISA) uzturéts saraksts ar:

« butiskajam un svarigajam vienibam un
- vientham, kuras sniedz domenu nosaukumu registracijas pakalpojumus.

Saraksta informacija par:

- uznémuma nosaukumu,

- adresi,

- kontaktinformaciju, ieskaitot e-pasta adreses un talruna numurus,

- IP adresu diapazons,

- nozares un apaksnozares (I un Il pielikuma minétas),

- dalibvalstu sarakstu, kuras sniedz pakalpojumus, kas ietilpst Sis direktivas darbibas
joma.

g
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ZINOSANA PAR INCIDENTIEM

Butiskas un svarigas vienibas zino, ja konstatets/-i:

nozimigs incidents:
* izraisijis vai sp€j izraisit smagus pakalpojumu darbibas traucejumus vai finansialus
zaudejumus vienibai;
« letekmejis vai spej ietekmet citas fiziskas vai juridiskas personas, izraisot ieverojamu
materialo vai nematerialo kaitejumu,
- Eiropas Komisija nosaka DNS pakalpojumu sniedzgjiem un ALD nosaukumu registriem
gadijumus, kad incidentu uzskata par butisku.

informe KLIENTUS (bez nepamatotas kavesanas) un
pazino CERT:

1. Agrins bridinajums - 24h laika;

2. Pazinojums par incidentu — 72h laika;

3. Starpposma zinojums pec CERT pieprasijuma;

4. Gahgais zinojums ne vélak ka T menesi pec 2.pazinojuma.

prge
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CERT RICIBA PEC ZINOJUMA

Sakotneja atbilde par butisko incidentu,
« Noradijumi vai praktiski padomi par iespejamo mitigacijas pasakumu TstenoSanu (pec pieprasijuma),
« Papildu tehniskais atbalsts (péc pieprasijuma),

 Noradijumi par incidenta pazinosanu tiesibaizsardzibas iestadem (ja ir aizdomas par noziedzigu
ricibu),

« Bez liekas kavesanas informe citas skartas dalibvalstis un ENISA,

Pec apspriesanas ar attiecigo vienibu var informet sabiedribu.

g
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KIBERDROSIBAS RISKU
PARVALDIBAS PASAKUMI

Butiskas un svarigas vienibas veic:

- atbilstigus un
- samerigus tehniskos,
- operativos un

- organizatoriskos pasakumus,

lai parvalditu riskus to tiklu un informacijas sistemu
drosibai, ko tas izmanto sava darbiba vai savu
pakalpojumu snieg$ana, un noverstu vai lidz
minimumam samazinatu incidentu ietekmi uz

pakalpojumu sanemejiem un uz citiem pakalpojumiem.
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Pasakumu pamata ir visu
apdraudejumu pieeja
(all-hazards approach),
kuras merkis ir aizsargat
tiklu un informacijas
sistémas un So sistemu
fizisko vidi no
incidentiem.



KADI PASAKUMI BUS JAIEVIES?

DroSibas pasakumi ietver:

a) riska analizes un informacijas sistemu drosibas ricibpolitikas;

b) incidentu risinasanu;

c) darbibas nepartrauktibu, piemeram, dublejuma parvaldibu un negadijuma seku noversanu, un krizu parvaldibu;
d) piegades kedes drosSibu, tostarp ar droSibu saistitus aspektus, kas skar attiecibas starp katru vienibu un tas
tieSajiem piegadatajiem vai pakalpojumu sniedzejiem;

e) drosSibu tiklu un informacijas sistéemu ieguve, attistiSana un uzturesana, tostarp ricibu ievainojamibas gadijuma
un ievainojamibas atklasanu;

f) ricibpolitikas un procediras, ar ko noverte kiberdrosibas risku parvaldibas pasakumu efektivitati;

g) kiberhigienas pamatpraksi un apmacibu kiberdrosSibas joma;

h) ricibpolitikas un proceduras attieciba uz kriptografijas un attieciga gadijuma SifreSanas izmantosanu;

) cilvekresursu drosibu, piekluves kontroles ricibpolitikas un aktivu parvaldibu;

j) attieciga gadijuma daudzfaktoru autentifikacijas vai nepartrauktas autentifikacijas risinajumus, drosu balss,

video un teksta sakaru un drosu arkartas sakaru sistemu izmantosanu vieniba.
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INFORMACIJAS KOPIGOSANAS IESPEJAS

Kiberdrosibas informacijas kopigosanas mehanisms - rada iespeju brivpratigi savstarpgji
apmainities ar informaciju par:

* kiberdraudiem,

 gandriz notikuSiem notikumiem,

* ievainojamibam,

* panémieniem un proceduram,

 10C,

« pretinieku taktiku,

« specifisku informaciju par apdraudejuma aktoru,

« kiberdrosibas bridinajumiem un

« ieteikumiem attieciba uz droSibas riku konfiguracijam kiberuzbrukumu atklasanai.

Informacijas brivpratiga pazinosana - var brivpratigi iesniegt CSIRT informaciju par
incidentiem, kiberdraudiem un gandriz notikusiem notikumiem.
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DOMENA VARDU REGISTRACIJAS REGULEJUMS 1/3

Domenu nosaukumu registracijas datubaze

1. Lai veicinatu DNS drosSibu, stabilitati un noturibu, ALD nosaukumu

registriem un vientham, kas sniedz domenu vardu registracijas

pakalpojumus, ir pienakums ar pienacigu rupibu savakt un uzturét precizus Persondatu apstrades pamats:
un pilnigus domenu vardu registracijas datus ...

Juridisks pienakums

2. Datubaze jaietver informacija, kas lauj identificet domenu vardu turetajus

un kontaktpunktus, kuri parvalda domena vardus, un sazinaties ar tiem. (Vispariga datu aizsardzibas regula
Sada informacija ietver: (ES) 2016/679 6. panta 1. punkta
a) domena vardu; c) apakspunkts)

b) registracijas datumu;

c) registréetaja vardu un uzvardu, e-pasta adresi un talruna numuru;
d) takontaktpunkta e-pasta adresi un talruna numuru, kurs parvalda
domeéna vardu, ja kontaktpunkts nav pats registrétajs.
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DOMENA VARDU REGISTRACIJAS REGULEJUMS 2/3

Plgpakyrql ALD nosal_Jkumu registriem un vientbam, kas sniedz domenu vardu Verificésana:
registracijas pakalpojumus:
Var bt registracijas laika (ex-ante) vai/un

« Jaievies$ publiskas ricibpolitikas un proceduras, tostarp verifikacijas péc registracijas (ex-post).

proceduras, lai nodroSinatu, ka datubaze ir ieklauta preciza un pilniga
informacija. N :

ormacija Ipasi javerificeé vismaz viens no
e _ e _ . registrétaja sazinas lidzekliem.
« Bez nepamatotas kavesanas pec domena varda registracijas darit publiski

pieejamus domenu vardu registracijas datus, kuri nav persondati. Giktal iesp&jams, elektroniska

identifikacija.

NIC,
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DOMENA VARDU REGISTRACIJAS REGULEJUMS 3/3

Pienakumi ALD nosaukumu registriem un vienibam, kas sniedz doménu vardu
registracijas pakalpojumus:

* Sniegt legitimiem piekluves prasitajiem piekluvi konkrétiem doménu varda
registracijas datiem.

« Bez nepamatotas kavesanas un jebkura gadijuma 72 h laika péec jebkadu
piekluves pieprasijumu sanemsanas atbildet uz tiem.

« Pildot direktivas 26.panta pienakumus, neizraisit doméenu vardu registracijas

datu divkarsu vaksanu. Saja noliika savstarpgji jasadarbojas.

pog
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Piekluve datiem:
72h laika atbilde.
Bez maksas.

Var izmantot saskarnes, portalus
vai citus tehniskus rikus.



UZRAUDZIBA UN IZPILDES PANAKSANA 1/2

Biitiskas vienibas uzraudziba: Svarigas vienibas uzraudziba (ar1 ex post uzraudziba):

a) parbaudes uz vietas un attalinata uzraudziba, arfizlases @ Parbaudes uz vietas un attalinata ex post uzraudziba;

veida parbaudes; b) mérktiecigas drosibas revizijas;

b) regularas un merktiecigas drosibas revizijas; c) drosibas skenésana, kuras pamata ir objektivi,
nediskrimingjosi, taisnigi un parredzami riska

c) ad hoc revizijas, tostarp, kad to pamato butisks incidents R » L
novertesanas kriteriji;

vai butiskas vienibas neatbilstiba;
d) informacijas pieprasiSana, kas vajadziga, lai

d) droSibas skeneSana, kuras pamata ir objektivi, DuTds P u
novertetu kiberdrosSibas pasakumus;

nediskrimingjosi, taisnigi un parredzami riska novertesanas

kriteriji; e) piekluve datiem, dokumentiem vai informacijai, kas
e) informacijas pieprasisana, kas vajadziga, lai novértétu vajadziga uzraudzibai:
kiberdrosibas parvaldibas pasakumus; f) pieradijumu izprasidana par kiberdrosibas politikas

f) piekluve datiem, dokumentiem vai informacijai, kas Istenosanu.

vajadziga uzraudzibai;

g) pieradijumu izprasiSana par kiberdroSibas politikas
IstenoSanu.

o
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UZRAUDZIBA UN IZPILDES PANAKSANA 2/2

Izpildes panaksana:

a) bridinajumi;

b) saistos$i noradijumi vai rikojumi;

c) uzdevums partraukt ricibu vai atturéties no ricibas;
d) uzdevums 1stenot riska parvaldibas pasakumus un/vai izpildit zinoSanas pienakumus;

e) uzdevums informet personas, ko potenciali var ietekmeét batiski kiberdraudi, par jebkadiem iespejamiem
aizsardzibas vai korektiviem pasakumiem, ko var veikt, reagejot uz Siem draudiem;

f) uzdevums Tstenot ieteikumus, kas sniegti droSibas revizijas rezultata;

g) norikot uzraudzibas amatpersonu, lai parraudzitu pienakumu izpildi;

h) uzdot noteikta veida publiskot noteikto pienakumu neizpildes aspektus;

j) pieprastt, lai attiecigas iestades vai tiesas saskana ar valsts tiesibu aktiem uzliek administrativu sodu (max
apjoms ir vismaz 10 000 000 EUR vai idz 2% no uznemuma kopéja gada apgrozijuma visa pasaule, atkariba
no ta, kura summa ir lielaka).
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SITUACIJA LATVIJA

Dalibvalstis lidz 21 menesis pec Sis direktivas speka stasanas dienas pienem un publice
pasakumus, kas vajadzigi, lai izpilditu Sis direktivas prasibas.

« Latvijas kiberdrosibas stratégija 2023.-2026. gadam (planots iesniegt MK lidz
2022.gada beigam),

« Latvijas Nacionalas kiberdrosibas centrs (tiks izveidots 2023. gada sakuma),

 Nacionalas kiberdrosibas likums (likumprojekts publicets
https://tapportals.mk.gov.lv/legal_acts/2122ae13-f711-4b31-a767-daf155b28102).
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REGISTRATURAM SVARIGAKAIS

« Seko idzi un piedalies .LV registra noteikumu grozijumu publiska apspriesana,

« Laikus plano nepiecieSamas izmainas liguma ar doména varda lietotaju,

 Seko lidzi un piedalies Informacijas sabiedribas pakalpojumu likuma pubilska apspriesana,
 Plano Digitalo pakalpojumu akta prasibu ieviesanu, ja attiecas,

« Seko lidzi un piedalies Nacionala kiberdrosibas likuma pubilska apsprieSana (ar likumu ieviesis

NIS2 direktivas requléjumu),

Plano NIS2 direktivas prasibu ievieSanu.

g
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KAS GAIDAMS NAKOTNE?

 Par sadarbibu starp valstu iestadem, kas atbild par tiesibu aktu izpildi patéeretaju tiesibu
aizsardzibas joma requlas (ES) 2017/2394 parskatiSana

 Par Eiropas elektronisko pieradijumu sniegSanas un saglabasanas rikojumiem elektronisko
pieradijumu gtsanai kriminallietas (E-pieradijumu reqgula)

 Kibernoziegumu konvencijas otrais papildprotokols par uzlabotu sadarbibu un elektronisko
pieradijumu izsniegSanu

« Direktiva par kritisko vientbu noturtbu (CER direktiva)

« KiberdroSibas akts (CSA)

g
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