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CERTAY Identitaes probléema
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cerTLY Ists vai viltots?

R: Jauns pasutijums / preces pieprasijums_V79607

Labrit,

Es rakstu, lai pieprasitu cenu par pievienotajiem pasutitajiem produktiem.
Nosatiet mums cenas un katalogu, ja tas ir pieejams, lai més varétu izvéléties pasi.
Ladzu, Sis pasutijums ir steidzams.

Mums ir vajadzigi Sie materiali, lai pabeigtu klienta projekta darbu.

Gaida savlaicigu atbildi.

Ar laba velejumiem,

Ar cienu / Best regards,

SIA "VIA" akmens apstrades vaditaja

Starta iela 5, Riga, LV-1026

Mob.: +371 25265380
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Zaudejumi

Latvija ir gan veiksmigi izkraptas ar 6 cipariem rakstamas summas, gan
savlaicigi apturétas tik pat lielas transakcijas

Dominé gadijumi no 10 — 100 tukstoSi EUR

Garakais CERT.LV zinamais reakcijas laiks — 11 ménesi

v' Jo atrak izdodas atklat krapSanu — jo labakas iespéjas atgit naudu

v Krapniekiem ir vienalga, kura darijumu partnera e-pasta ielauzties

v’ Cilvécigais faktors — vél arvien labakais veids, ka atklat krapsanu ir
apmaciti un gana aizdomigi darbinieki!
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Aizsardziba pret e-pastu viltosanu

E-pasts pamati ir noteikti RFC 821, 1982. gada protokolu kura NAV

aizsardzibas pret e-pastu viltoSanu

« Saskaroties ar e-pasta viltosanas problému, ieviestas dazadas papildus
tehnologijas:

« SPF-2006. gads

« DKIM -2007. gads

« DMARC-2015. gads
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Aizsardziba pret e-pastu viltosanu -SPF

SPF — vecakais, popularakais un visvienkarsakais, nepiecieSams
tikai viens DNS ieraksts!

Tipiskakas kludas to ieviesot:

1) Vairak ka viens SPF ieraksts katram domenam

2) Parbaudot SPF ierakstu, tiek parsniegts 10 DNS pieprasijumu limits
(10 pieprasijumos jaieklaujas parbaudot ar1 ieklautos apaksSierakstus)

3) Ierakstam jabut 1sakam par 255 zimém (var apiet izmantojot «include»)
4) Teraksts satur neeksistéjosus DNS vardus

5)Ieraksta noraditi MX (ienakoSie) serveri, nevis izejosSie SMTP serveri
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Aizsardziba pret e-pastu viltosanu -SPF

6) leraksta ieklauti serveri, kas netiek izmantoti e-pastu izsutiSanai (visi

domena MX un A ieraksti)

/) SPF irierakstits, pareizs, bet netiek reali izmantots — ieraksts
pabeigts ar nosacijumu +all

8) Tapat biezi bezjedzigs ir nosacijums ~all, jo viltotie e-pasti tapat
veiksmigi sasniedz adresatu (tiem jatiek marketiem, bet katra e-pasta
servera konfiguracija to var definét dazadi, vai ignorét)
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Aizsardziba pret e-pastu viltosanu -DKIM

« Sarezgitaks ievieSot par SPF

« DKIM parakstam jabut pievienotam katra no izsutiSanai izmantotajam
sisttmam (jasuta caur vienu izejoso serveri, vai katrai sistémai javeido
sava DKIM atslega)

 Izmantojot "|=" tegu paraksts tiek veidots izmantojot tikai dalu no
vestules, iespéjams pievienot tekstu esosai véstulei un ta DKIM paraksts
vel arvien bus valids




EEREL, MK noteikumi 442

15.15. sistemas, kas nodrosina elektroniska pasta sanemsanu no
aréjiem resursiem, ienakoso sazinu apstrada vismaz atbilstosi e-pastu
autentifikacijas protokola (DMARC) prasibam, ieviesot e-pasta
apstradi atbilstosi sutitaja doména varda DMARC politikai, atskaites
generéSanu un nosutiSanu DMARC konfiguracija noraditajam
kontaktam;

15.16. Institlcija, kas ir elektroniska pasta doména 1pasnieks, publicé
DMARC atbilstosu ierakstu sava doména vardu sistéma (DNS),
noradot striktu atteikuma politiku (p=reject), ievies procediru DMARC
zinojumu sanemsanai un to analizei;




AEERTL, DMARC ieviesana

« levieSana jasak ar SPF vai DKIM tehnologijam, jo DMARC
pieprasa, ka katrs legitimi izsatitais epasts ir aizsargats vismaz ar
vienu no tam.

* Irieteicams izmantot DKIM + DMARC vail SPF + DKIM + DMARC
kombinaciju, jo SPF + DMARC (bez DKIM) var sagadat piegades
traucéjumus vairakos scenarijos (visbiezakie - epastu parsatisana
un meilinglistes).

« Lai gan DKIM + DMARC konfiguracija no drosibas perspektivas ir
tikpat drosa ka SPF + DKIM + DMARC (un dazreiz pat drosaka dé|
ta, ka SPF ierakstos nakas ieklaut mazak uzticamus serverus),
praksé biezi vien nav iesp€jams izvairities no SPF.




AEERTL, DMARC ieviesana

« Izmantojot SPF + DKIM + DMARC konfiguraciju, tik un ta jarekinas ar to, ka dala

sutitaju bus spéjigi validet tikai SPF.:

« Sanémeji, kas neatbalsta DMARC, validés SPF péc ta originalas specifikacijas,
neizmantojot DMARC ieviesto papildus prasibu par Envelope Sender' un Originator
(parasti 'From' header'is) alignment.

» Javisi uznemuma e-pasti tiek korekti pasargati ar DKIM, tad dala no tiem varetu ari
noteiktos apstaklos nakt no serveriem, kas nav ieklauti SPF ieraksta. Tas var notikt
kludas péc vai arT uzsakot e-pastu izsitisanu no jaunas vietas (kas ir pasargata ar
DKIIVI bet serveri netika ievietoti SPF ieraksta). Saja gadijuma sanemeji, kas spej
valldet DMARC, turpinas sanemt visus e-pastus, bet tie sanémeji, kas spej validet tikai
pliku SPF, dalu e-pastu var nesanemt Sadi piegades traucéjumi var nebiit pamaniti
uzreiz un tad, kad tas ir pamanlts to céloni var but visai gruti izskaidrot.




v=Bdmena vardi kas netiek izmantoti e-pastam

[eteicams domeéena vardiem, kurus neizmanto e-pasta sarakstei,
izveidot sadus ierakstus:

DMARC: 'v=DMARC1I; p=reject
SPF: 'v=spfl -all’




”CERT.LVA DNSSEC

Visi izmantotie e-pasta aizsardzibas mehanismi, palaujas uz to, ka

klienta sanemta DNS servera atbilde ir korekta, bet eksiste
uzbrukumi ka:

 DNS cache poisoning

« Dazada veida DNS spoofing

kuri var parveidot korekto DNS servera atbildi

DNSSEC izmanto kriptografiski parakstitas DNS atbildes, lai
apstiprinatu zonas servera autentiskumu un aizsargatu tas pret
izmainam transporta laika ‘




CERT.LV

Dnsmuris.lv

C Cﬁ https://dnsmuris.lv

Par DNS ugunsmdiri
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YRR, Dnsmuris.lv

« DNS RPZ serviss
« Tiek requlari un atri ievietoti Latvijas kibertelpa identificetie
apdraudejumi:

PiksSkeresanas vietnes
<rapnieciskas vietnes
Datorvirusu izplatisana iesaistiti resursi

Lietotaji no piekluves kaitigajam saturam tiek pasargati uzreiz, nav
jagaida uz mitinataja atbildi
Pirms pievienoSanas dnsmuris.lv vietnes tiek parbauditas, netiek
nievienoti visparzinamu pakalpojumu sniedzeju doména vardi, vietnes ar
<uru uzturéetajiem iespeéjams nekavejoties sazinaties.

I NI NN




ACERTL, Dnsmuris.lv

Count of records

timestamp per hour




EERELA, Dnsmuris.lv

« Iriespejams preventivi identificet krapnieciba izmantotos resursus un tos
bloket (DGA veidotie doména vardi, datorvirusu konfiguracija ieklautie
domena vardi, pikskeresanas kampanas izmantotie)

» Aktivu pikskeresanas kampanu gadijuma bloketo pieprasijumu skaits var
sasniegt vairakus simtus stunda, katram domenam.

 Domeéna vardi dnsmuris.lv tiek ievietoti uz noteiktu laiku, jo aktiva
launaturras izplatisana un citas darbibas, visbiezak, ir neilga




Paldies!

https://lwww.cert.lv
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