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PROGRAMMA:

10:05 - 10:45 :: Klients, domēna vārds un reģistratūra, Dana Ludviga
• Kādas ir klientu biežāk pieļautās kļūdas izvēloties, reģistrējot un aizsargājot savu domēna vārdu?
• Kā ļaundari izmanto domēna vārdus sava labuma gūšanai?
• Reģistratūru priekšrocības un pakalpojumi tām.

10:50 – 11:20 :: Reģistratūru ceļvedis, Dace Digule
• Reģistratūras pienākumi un iespējas
• Kā reģistrēt, mainīt, atteikties, nodot/pieņemt … ?
• Kā tiek izstādīti rēķini un kā tos labot?

11:25 - 11:45 :: Izņēmumi & Reģistratūru BUJ, Kristians Meliņš
• LR kompetento iestāžu liegumi
• Ko darīt, ja klientam (juridiskai personai ir apturēta saimnieciskā darbība, uzsākts likvidācijas vai maksātnespējas process?
• Citas lietas, kurām aicinām pievērst īpašu vērību

11:50 - 12:00 :: Jautājumi & Atbildes & Ieteikumi



KLIENTS, 
DOMĒNA VĀRDS, 
REĢISTRATŪRA
DANA LUDVIGA



SKAITĻI UN FAKTI
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Par .LV domēnu un Reģistratūrām
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1. Nano IT (Latvija)
2. SigmaNet (Latvija)
3. CSC Corporate Domains (ASV)
4. Area IT (Latvija)
5. Interneto Vizija (Lietuva)
6. Hosting Concepts (Nīderlande)
7. Zone Media (Igaunija)
8. Mozello (Latvija)
9. EuroDNS (Luksemburga)
10. Key-Systems (Vācija)
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TOP 10 LIELĀKĀS REĢISTRATŪRAS

Cena: 10.89 € - 56 € 
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.LV REĢISTRATŪRU STATISTIKA
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1. DOMĒNA VĀRDU PROFILS
Reģistratūras pārvaldībā esošie domēna vārdi - to 
kopskaits, kā arī sadalījumu pēc:
• Piederības: reģistrēts fiziskai vai juridiskai personai 

vai pašai reģistratūrai;
• Veida: tradicionāls (calis.lv), latvisks (čalis.lv, 

cālis.lv) vai trešā līmeņa domēna vārds (calis.id.lv).

2. DOMĒNA VĀRDU KUSTĪBA
Reģistratūras domēna vārdu pieauguma (jauno 
reģistrēto vai pie reģistratūras atnākušo) un 
samazinājuma (aizgājušo vai dzēsto) sadalījumu.

3. LIETOTĀJU KOPSAVILKUMS
Domēna vārdu lietotāju kopskaits un sadalījums pēc 
valsts piederības un personas tipa.



KLIENTU BIEŽĀK PIEĻAUTĀS KĻŪDAS
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izvēloties, reģistrējot un aizsargājot savu domēna vārdu



• Netiek reģistrēts savlaicīgi
• Nepārdomāta vārda izvēle
• Netiek pilnvērtīgi izmantots
• Nepārzin, kurš ir domēna vārda 

“īpašnieks” jeb lietotājs 
• Nepārdomāta atteikšanās & apmaksas 

termiņu nepārzināšana
• Netiek pilnvērtīgi aizsargāts
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6 BIEŽĀK PIEĻAUTĀS KĻŪDAS:
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vizium.lv & visium.lv
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• Netiek reģistrēts savlaicīgi
• Nepārdomāta vārda izvēle
• Netiek pilnvērtīgi izmantots
• Domēna vārda “īpašnieka” jeb lietotāja 

nepārzināšana
• Nepārdomāta atteikšanās & apmaksas 

termiņu nepārzināšana
• Netiek pilnvērtīgi aizsargāts
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6 BIEŽĀK PIEĻAUTĀS KĻŪDAS:



1. domēna vārds ir jāveido tā, lai tas neaizskar citu personu likumīgās intereses un nepārkāpj
Latvijas Republikā spēkā esošo normatīvo aktu prasības;

2. nedrīkst reģistrēt vulgārismus, aizskarošus vārdus, izteicienus vai simbolu virknes, kas ir
pretrunā ar labiem tikumiem;

3. personas vārdu un uzvārdu kā domēna vārdu (vardsuzvards.lv, vards-uzvards.lv,
uzvardsvards.lv vai uzvards-vards.lv) var reģistrēt tikai persona ar šādu vārdu un uzvārdu.
Starp personām ar vienādiem vārdiem un uzvārdiem priekšroka dodama tai, kura pirmā ir
iesniegusi domēna vārda reģistrācijas pieteikumu.
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.LV LIETOŠANAS NOTEIKUMI
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LATVISKIE DOMĒNA VĀRDI:

• Satur vismaz vienu diakritisko zīmi 
(ā, ē, ī, ū, ō, ķ, ļ, ņ, ŗ, ģ, š, č, ž )
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https://www.nic.lv/static/data/NIC_ka_izveleties_domenu_v2.1.pdf 
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irishcovidcertifcateportal.org
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irishcovidcertifcateportal.org
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certificate
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irishcovidcertificateportal.org



VAKCINA.LV VAKCINAS.LV



kurši.lv                        kursi.lv                            kurshi.lv
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• Netiek reģistrēts savlaicīgi
• Nepārdomāta vārda izvēle
• Netiek pilnvērtīgi izmantots
• Domēna vārda “īpašnieka” jeb lietotāja 

nepārzināšana
• Nepārdomāta atteikšanās & apmaksas 

termiņu nepārzināšana
• Netiek pilnvērtīgi aizsargāts
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6 BIEŽĀK PIEĻAUTĀS KĻŪDAS:



• Biznesa etiķetei atbilstošas e-
pasta adreses
• Piesaistiet domēna vārdu 

uzņēmuma sociālo tīklu kontam, 
uzlabojiet SEO savai topošajai 
mājaslapai
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• Netiek reģistrēts savlaicīgi
• Nepārdomāta vārda izvēle
• Netiek pilnvērtīgi izmantots
• Domēna vārda “īpašnieka” jeb lietotāja 

nepārzināšana
• Nepārdomāta atteikšanās & apmaksas 

termiņu nepārzināšana
• Netiek pilnvērtīgi aizsargāts
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6 BIEŽĀK PIEĻAUTĀS KĻŪDAS:



• Nesaņemt brīdinājumus no NIC, 
CERT.LV un citām kompetentām 
iestādēm
• Lietotājs var nodot, pārdot domēna 

vārdu citai personai

Domēna vārda lietotājs - juridiska, fiziska 
vai cita veida persona, kurai ir 
visplašākās pilnvaras: mainīt jebkuru 
informāciju, kas attiecas uz viņu pašu vai 
domēna vārdu.
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RISKI:



• Netiek reģistrēts savlaicīgi
• Nepārdomāta vārda izvēle
• Netiek pilnvērtīgi izmantots
• Domēna vārda “īpašnieka” jeb lietotāja 

nepārzināšana
• Nepārdomāta atteikšanās & apmaksas 

termiņu nepārzināšana
• Netiek pilnvērtīgi aizsargāts
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6 BIEŽĀK PIEĻAUTĀS KĻŪDAS:
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Balstīts uz 2018. gada pētījumu
(“Possible Security”)
Analizēja 180 tikko atbrīvojušos .LV domēna 
vārdus un veica kvantitatīvu un kvalitatīvu 
saņemto datu analīzi, t.sk. saglabājot FTP, 
SSH, TELNET, SMTP, DNS, HTTP, POP3, IMAP, 
HTTPS, RDP, VNC protokolos saņemtos 
pieprasījumus.
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ATSAKIES NO DOMĒNA VĀRDA ATBILDĪGI
https://www.nic.lv/lv/atsakies-no-domena-varda-atbildigi

https://www.nic.lv/lv/atsakies-no-domena-varda-atbildigi


Reģistrējot Jūsu veco domēna vārdu tā 
jaunais lietotājs var iegūt kontroli pār tā 
saturu, vecajām e-pasta adresēm un web
pieprasījumiem, līdz ar to rodas iespēja:
• Saņemt konfidenciālu informāciju
• Izsūtīt e-pastus Jūsu vārdā
• Pārņemt kontroli pār Jūsu sociālo tīklu 

kontiem
• Pārvaldīt Jūsu vietnei un domēna 

vārdam piesaistītās tiešsaistes sistēmas
• Bojāt reputāciju
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RISKI:









• Laicīgi un uzstājīgi informējiet savus klientus, sadarbības partnerus un trešās personas
• Atsaistiet vecās e-pasta adreses no visiem tiešsaistes kontiem un izglītojiet darbiniekus
• Izmantojiet drošas paroles un divu faktoru autentifikāciju

• Paturiet veco domēna vārdu 2 gadus:
• Aizsargājiet savu reputāciju

• Pārsūtiet datu plūsmu uz jauno domēna vārdu

• Pārdodiet vai nododiet savu domēna vārdu citam interesentam
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RISINĀJUMS:



• Netiek reģistrēts savlaicīgi
• Nepārdomāta vārda izvēle
• Netiek pilnvērtīgi izmantots
• Domēna vārda “īpašnieka” jeb lietotāja 

nepārzināšana
• Nepārdomāta atteikšanās & apmaksas 

termiņu nepārzināšana
• Netiek pilnvērtīgi aizsargāts
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6 BIEŽĀK PIEĻAUTĀS KĻŪDAS:







• SPF (Sender Policy Framework) definē, no kādām 
IP adresēm ir iespējams izsūtīt e-pastus ar 
konkrēto domēna vārdu. 

• DKIM (DomainKey Identified Mail) nodrošina e-
pasta satura (sūtītāja lauka FROM 
u.c.) parakstīšanu ar publisko atslēgu, tādējādi 
saņēmējs var pārliecināties, ka sūtītājs patiešām 
esat Jūs.

• DMARC (Domain-based Message Authentication, 
Reporting and Conformance) 
nodrošina iespēju noteikt, ko darīt ar pārbaudes 
neizgājušiem e-pastiem, ievietojot tos karantīnā.
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DROŠĪBAS PAPLAŠINĀJUMI (E-PASTS):



• DNSSEC (Domain Name System Security Extension) ir domēna vārdu sistēmas drošības 
paplašinājums, kas nodrošina DNS datu autentifikāciju un ļauj pārliecināties, ka DNS 
atbildes saturs nav mainīts
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DROŠĪBAS PAPLAŠINĀJUMI (WEB):
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DNSSEC PARAKSTĪTO DV SKAITA IZAUGSME



KĀ ĻAUNDARI IZMANTO DOMĒNA VĀRDUS
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sava labuma gūšanai



1. Izmanto taustiņkļūdu jeb typo domēna 
vārdi

2. Reģistrē līdzīgu vai identisku 
nosaukums citā domēnā

3. Izmanto apakšdomēnus

4. Domēna vārdu nolaupīšana

5. Drop catching
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KĀDAS VILTĪBAS IZMANTO 
UZBRUCĒJI?
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i vietā izmanto I
g vietā izmanto q
o vietā izmanto 0

m vietā izmanto r+n
m vietā izmanto n

Domuzīmes (-) domēnos



• rakstzīmju atkārtojumu (www.faceboook.com);
• burtu maiņu vietām (www.faecbook.com)
• daudzskaitļa identifikatora pievienošanu vai noņemšanu 

(www.facebooks.com);
• izliekas par www (wwwfacebook.com);
• domēna vārda papildināšana: (www.appleshop.com, www.gucci-bags.com).
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UZBRUCĒJI MĒDZ PIELIETOT VĒL DAŽAS VILTĪBAS:

http://www.faceboook.com/
http://www.faecbook.com/
http://www.facebooks.com/




lvdpd.shop  
lvdpdsafe.xyz  …
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citadele.lv-pakalpojumi.lv
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citadele.lv-pakalpojumi.lv
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citadele.lv-pakalpojumi.lv



Dns rpz
www.dnsmuris.lv



REĢISTRATŪRU PRIEKŠROCĪBAS
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• https://github.com/metaregistrar/php-epp-client
• https://www.nic.lv/epp/

@lvregistrs



• DNS 101: kā darbojas DNS un kā dažādi tā komponenti mijiedarbojas savā
starpā;

• ICANN’S TECHNICAL MISSION: iepazīšanās ar interneta unikālo
identifikatoru sistēmas tehnisko aspektu koordinēšanu;

• HISTORY OF THE ROOT SERVER SYSTEM: kā attīstījās saknes serveru
sistēma no tikai viena servera DNS pirmsākumos (1983. gadā) līdz pat
šodienas 13 saknes serveriem;

• DNS ECOSYSTEM SECURITY: pārskats par DNS ekosistēmas drošību
dažādiem DNS uzbrukuma veidiem un to draudu mazināšanas iespējām;

• RESOLVER USAGE IN THE EU: pārskats par ICANN galvenā tehniskā
speciālista birojs (OCTO) veikto pētījumu “DNS Resolvers used in EU”;

• DNSSEC 101: pārskats par DNS drošības paplašinājumu DNSSEC. Tā
darbību un ieviešanu.
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ICANN APMĀCĪBAS
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https://www.nic.lv/lv/vebinari-par-dns-darbibu-rezoluciju-un-drosibu



27.04.2023

QUANTUM COMPUTING AND CRYPTOGRAPHY 
ON THE INTERNET
Kā kvantu datori ietekmēs kriptogrāfiju, ko mēs katru dienu 
izmantojam internetā privātuma un autentifikācijas nodrošināšanai. 
Kā kvantu datori ietekmēs interneta drošību, kad mēs varētu 
sagaidīt, ka tiem būs ietekme, un ko tehniskā kopiena dara, lai tiem 
sagatavotos. Tā koncentrēsies uz divām interneta drošības jomām 
– TLS un DNSSEC
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NĀKAMĀS ICANN APMĀCĪBAS



.LV 30 

66



67



PALDIES
JAUTĀJUMI?
DANA LUDVIGA



Paldies!

www.nic.lv
dns@nic.lv
67085858

FB, TW: @lvregistrs
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