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Pédéjo desmit gadu laika jauni tehnologiju sasniegumi ir iepladusi tirgt ka viesulis, tas ir ietekméjis ari masu mijiedarbibu ar digitalo pasauli.
Internets ir kluvis daudz atraks un mobilaks neka jebkad agrak - varam pieklat tam, izmantojot savu pulksteni vai maksligo intelektu (Al), kas
atpazist musu balsis. Varam pat mijiedarboties ar to, izmantojot virtualo un paplasinato realitati (AR), izkliedéjot linijas starp to, kas ir ists,
un to, kas digitals. Vai spéjat iedomaties, ka pirms 10 gadiem cilvéki pat nenojauta, kas ir “selfie stiks” (izgudrots 2014. gada), neizmantoja
Instagram (2010. gads), jaunieSi tieSam sava starpa sarunajas, nevis sutija SnapChat (ieviests 2011. gada) zinas un iepazinas pasakumos,

nevis tieSsaisté, izmantojot Tinder (2014. gads).

Tagad 2020. gada més palaujamies un uzti-
camies S§im lietotnem, piemirstot, ka, lai gan
Sie jauninajumi padara musu sadzivi értaku,
tie ar ieverojami palielina digitala privatuma
un uzbrukumu risku. Ne velti viena no inter-
neta lietotaju nozimigakajam bazam Sodien ir
personas datu uzraudziba un to dazkart pat
apSaubama izmantosana. Pareizi uzglabati un
apkopoti dati sniedz informaciju, kas maksa
“miljonus”. Ar tiem pédéjo gadu laika ir veik-
smigi manipulgjusi vairaki ieverojami uzné-
mumi, ka Facebook, Cambridge Analytica un
citi. Tadé| viens no §is avizes rakstiem ir vel-
tits digitalajam privatumam, konkréti DNS
plismas SifréSanai.

Pedejo 10 gadu laika ir pieredzéta ari ievero-
jama domeéna vardu telpas paplasinasanas.
2011. gada ICANN atcéla lielako dalu vispargjo
augstaka imena doménu (gTLDs) izveides iero-
bezojumu. Sis 1Bmums izraisja jaunu doménu
“spradzienu” un sarakstam tika pievienoti vai-
rak neka 1000 jaunu ICANN apstiprinatu gTLD
(pieméram, .apple, .lawyer, .xyz, .sex, utt.). Ar
jauno visparejo augstaka llmena domenu tirgus
tendencém Latvija un Baltija 2019. gada varat
iepazities portala pardomenu.lv raksta Seit. Lai
gan So jauno gTLDs ievieSana sniedza daudz

pozitivu iespéju, tas ir lavis ar l[aundariem re-
gistrét simtiem vai pat tlkstoSiem domeéna var-
du ar noluku tos izmantot kiberuzbrukumos,
pieméram, pikSkereSana vai smikSkerésana
(uzbrukums izmantojot SMS vai citas zinu su-
tisanas tehnologijas). Laundaru apkaro$anu un
identificeSanu neatviegloja 2018. gada maija
istenota ES Vispariga datu aizsardzibas regula
(VDAR), kas butiski ietekmegja WHOIS publis-
ki pieejamas informacijas apjomu. Ar aizgajusa
2019. gada karstakajam aktualitatem domenu
industrijas pasaule varat iepazities musu avizes
3.-4. Ipp.

Ir gruti paredzet, kas mus sagaida 2030.
gada. Turpinasim verot, ka tiek gudrotas un
veidotas jaunas un aizraujoSas tehnologijas,
izmantojot maksligo intelektu (Al), Machine
Learning un Natural Language Processing. Ka
un vai inovacijas ietekmés domeénu industriju
Vel gruti spriest, tacu paredzam, ka ari laun-
dari negulés rokas klepr salikusi. Tade| DNS
droSibai nakamaja desmitgadé tiks pieversta
liela veriba. Vai pieaugosa DNS launpratiga iz-
manto$ana mainis ari domeénu registra uzturée-
taju un registraturu atbildibu, vai palielinasies
domeéna vardu bloket gribétaju pulks pasaule
un Latvija?

Neatbildetu jautajumu ir daudz, tadéel aicinam
ikvienu sekot lidzi aktualitatem un meklét
atbildes kopa, apmeklgjot .LV, .LT un .EE
rikotas Baltic Domain Days (Baltijas Doménu
Dienas), kuras Sogad norisinasies no 28. lidz
29. maijam Vilna, LOGIN konferences ietvaros
(www.login.It). Uz tikSanos Baltijas Doménu
Dienas!

Ar cienu,
Dana Ludviga

.LV registra (NIC)
PR un marketinga dalas vaditaja


http://www.pardomenu.lv/2019/11/01/jauno-visparejo-tld-tirgus-tendences-latvija-un-baltija-2019-gada/
http://login.lt
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A4 BALTIC
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L n : I n X 28 -29 MAY 2020 VILNIUS LITHUANIA

.LV, .EE un .LT doménu registri aicina Jus uz Baltijas valstu doménu nozarei veltitu konferenci - Baltic Domain Days, kura
Sogad norisinasies tehnologiju un inovaciju festivala LOGIN ietvaros Lietuvas izstazu un konferenc¢u centra LITEXPO.

LOGIN ar saukli “Progress, inovacijas un tehnologijas” vairak neka 14 gadu tas pastavésanas laika ir kluvusi par lielako $ada veida konferenci Baltija, ik gadu pul-
cejot ap 4000 cilveku. Tade| Sogad Baltijas Doménu Dienu ietvaros ir iesp€ja ne tikai salidzinat un novertéet Baltijas valstu pieredzi, diskutét un veidot kontaktus ar
vadoSajiem Lietuvas, Igaunijas un Latvijas doménu un interneta nozares parstavjiem, bet ari novértét inovaciju festivala LOGIN uzaicinato IT specialistu nakotnes
attistibas redz&jumu.

LV Redistrattram tiks izsUfiti ieligumi ar pasakuma bezmaksas registracijas kodu. Detalizétaka informacija par pasakumu tiks publicéta www.nic.lv vai rakstot uz

Konference norisinasies Lietuvas izstazu un konferencu centra LITEXPO — Laisves ave.5, Vilna.


http://www.nic.lv
mailto:pr@nic.lv
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SVARIGAKAIS DOMENU VARDU PASAULE 2019. GADA

Domenu vardu sistema tada vai citada veida ietekme ikvienu interneta lietotaju, pat ja vin$ vai vina $adu ietekmi nekad nav izjutis.
Saja raksta aplukosim dazus svarigakos notikumus, ko doménu vardu pasaule intensivi apsprieda 2019. gada laika.

A\

DROSIBA PIRMAJA VIETA

Ka vienmeér, domenu vardu sistémas drosibai
tika pievérsta pastiprinata uzmaniba. 2019.
gada 15. februari ICANN (globala interneta
parvaldibas organizacija Internet Corporation
for Assigned Names and Numbers jeb Inter-
neta vardu un numuru piesSkires korporacija)
publicgja bridinajumu par notiekosajiem mégi-
najumiem sagraut doménu vardu sistému. Lai
ari neko sagraut nav izdevies, visiem registriem
un registratram tika piekodinats rlpéties par
droSibu un art rekomendéti pasakumi drosibas
stiprinasanai. Sie jautajumi tika ari regulari ap-
spriesti kartéjas globala Tmena ICANN konfe-
rences.

WHOIS VAIRAK NEBUS

Loti nopietns panakums ir RDAP protokola
tehniska ievieSana visos visparéjo augstaka
limena domeénu (gTLD) redistros un registratu-
ras, kas tika pabeigta 26. augusta. RDAP (Re-
gistration Data Access Protocol) paredzéts ka
aizvietotajs labi pazistamajam WHOIS protoko-
lam, kas tiek izmantots informacijas sniegSana
par doménu vardu registrétaju. RDAP nodrosi-
nas informacijas sniegSanu, ievéerojot ES skali
izskangjusas regulas par vispargjo datu aizsar-
dzibu GDPR (General Data Protection Regu-
lation) un citu valstu datu aizsardzibas likumu
prasibas.

Jaunaja protokola doménu vardu turétaju
datu bazi veidos strukturétaku, ar
precizakiem datu pieprasijumiem, labaku
internacionalo doménu vardu (IDN) atbalstu
un, pats galvenais, publiska pieeja laus iegut
tikai pamatinformaciju. Tikai speciali izvelétas
iestades drikstes pieklut pilnai informacijai.

Kada tiesi informacija ir jaievac no registréta-
ja un ka un kam nodrosinat piekluvi Sai infor-
macijai, paatrinata politikas izstrades proce-
sa jeb EPDP (Expedited Policy Development
Process) apspriez speciali izveidotas darba
grupas. Procesa pirmas fazes darba atskaite
tika publiceta 2019. gada, un paslaik tiek ap-
spriesta. leinteresétajam pusém &I atskaite ir
jaakcepte lidz 2020. gada 29. februarim. Para-
leli norit darbs otraja faze, ko turpina cita dar-
ba grupa, kurai ir jaizstrada rekomendacijas
sistémai, kas nodroSinas piekluvi pie datu ba-
zes informacijas — kas tiesi var informaciju sa-

nemt un ka. Sis darba grupas vaditajs ir Janis
Karkling, Latvijas sttnis ANO Zenéva, bijusais
ICANN Padomes loceklis.

SKANDALS AR -ORG
CENAM UN PARDOSANU

Lielu “SumeéesSanos” interneta sabiedriba izraisi-
ja ICANN 30. junija jaunais igums ar augstaka
limena doména .org registra uzturétaju PIR
(Public Interest Registry, kas pieder ISOC jeb
Internet Society).

Jaunais ligums paredz, ka turpmak vairs
netiek uzlikti ierobeZojumi registra uzturétaja
cenu politikai. lepriekséjais lgums, kura
darbiba beidzas 2019. gada, saturéja
noteikumu, ka cenas nedrikst celt vairak par
10% gada.

ICANN Valde pienéma lIemumu atcelt cenu iz-
mainu ierobezojumus jaunaja iguma del ta, lai
nodroSinatu vienadus noteikumus visiem vis-
paréjiem augstaka imena doméniem (gTLD), jo
jaunie gTLD, kuri tiek ieviesti peéc 2013. gada,

domeéna vardu registracijas cenu var noteikt
brivi, nesaskanojot to ar ICANN. Pieméram,
par doména varda registréSanu doména .bank
var nakties Skirties no vairak neka 1000 eiro.
Tiesa gan, pat $ada summa nav nekas bries-
migs tiem, kam interesé domeénu vardi ar .bank
beigas. Bet TLD .org tika radits, lai tur varetu
registréties dazadas organizacijas — ar neko-
mercialas un bezpelnas biedribas, kam tomer
nauda ir jaskaita.

Nevienam nepatik cenu kapums, bet
interneta sabiedriba izteica ari nopietnakas
bazas par cenu ierobezoSanas atcelSanu.
Ja nu tagad cenas par doménu vardu
registréSanu un uzturésanu krietni uzkapj,
tad daudzas bezpelnas organizacijas var
but spiestas atteikties no savu majaslapu
veidoSanas vai ari slégt jau eso$as, kas jau
izskatas péc brivibas ierobezosanas.

Bet, ja kada organizacija atsakas no doména
varda doména .org un samekleé sev letaku va-
riantu, piemeéram, .lv, tad, nerunajot par nepie-
cieSamibu informét sabiedribu par jauno adresi,
veco domeénu vardu no .org var nopirkt kads
laundaris un krietni sarezgit dzivi Sai organizacijai.

Sasutums par So lemumu Vel vairak pieauga,
kad novembrT kluva zinams, ISOC vélas pardot
.org registra uzturétaja kompaniju Public Inte-
rest Registry (PIR) kompanijai Ethos Capital par
1,135 miliardiem dolaru. Rezultata PIR zaudétu
savu lidz8ingjo bezpelnas organizacijas statusu
un par savu galveno merki izvirZitu pelnas gu-
Sanu. Lietai seviSku pikantumu pieskir fakts, ka
kompanija Ethos Capital ka konsultants piestra-
da Fadi Chehadé, bijuSais ICANN organizacijas
vaditajs (2012-2016).


https://www.icann.org/news/announcement-2019-02-15-en
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Patiesibas labad japiezime, ka augstas PIR un
Ethos Capital amatpersonas regulari uzstajas
ar apgalvojumiem, ka nekads cenu pieaugums
nav paredzéts un nebis. Sie pazinojumi, lai cik
godpratigi tie ar butu, nevienu neparliecina, jo
gan PIR, gan Ethos Capital vélak var tikt pardots
talak, un jaunie Tpasnieki neka nebus soljusi un
vares cenas paaugstinat pec sirds patikas. PIR
pardoSana bija nepatikams parsteigums art
ICANN, kas varétu atkartoti izvértét savu lemu-
mu nonemt cenu ierobezojumu. Tapéc cina par
domena .org cenam vel nav gala.

Nakamais rinda ir .com domeéns. EsoSais
ligums ar kompaniju Verisign Inc. par
domeéna .com uzturé$anu ar cenu augs$anas
ierobezZojumiem beidz savu darbibu

2024. gada. Tad var gaidit, ka jaunais
ligums neparedzés eso$o cenas celSanas
ierobeZojumu saglabasanu un pasreizéja
cena par .com domeéna vardiem, kas ir ap
10 dolariem, celsies. Verisign jau ir privata
kompanija, un ta uztur ap 160 miljoniem .com
domeéna vardu.

JAUNIE AUGSTAKA
LIMENA DOMENU VARDI

Kaut art ir pagajusi jau 8 gadi kop$ sakas jauno
visparéjo augstaka limena domeénu (gTLD) ie-
vieSana, ta tomer turpinajas vel arf 2019. gada.
Ipags notikums bija gTLD .music veiksmiga
izsole april, kura negaiditi uzvareja kompani-
ja DotMusic Ltd. ST kompanija ir bazéta Kipra,
un tur to balsta viena no lielakajam nekustama
Tpasuma kompanijam. Bet, protams, Sai kom-

cMUSIC

panijai ir daudz mazak naudas neka tadiem
Sis izsoles dalibniekiem ka Amazon vai Twitter
(pavisam bija 8 dalibnieki). DotMusic Tpasnieks
Konstantins Rusos, kur$ pats ar ir muzikis, ar
ideju par $adu gTLD saka aizrauties jau 2005.
gada, kad vel tikai sakas runas par jaunajiem
gTLD. Vins art mekléja un ieguva lielu atbalstu
muzikantu vide, bet tam nevareja but liela no-
Zime izsolé, kur janosauc naudas summas. Cik
daudz tika nosolits par So doménu, netiek at-
klats.

ligie pretendentu stridi pa to, kuram visvairak
pienakas .music domens, kavéja art doméena
.gay pieskirSanu, kas beidzot notika 2019.g.
marta.

Te izsoleé sacentas Cetri pretendenti un uzvargja
kompanija Top Level Design, kura parakstija at-
tiecigo ligumu ar ICANN 23. maija. St kompanija
tika speciali dibinata 2012. gada jauno gTLD
parvaldibai un tagad uztur domenu .design
(vispopularakais), .ink un .wiki registrus. Kad
saksies domenu vardu pieskirSana jaunieguta-
ja augstaka imena doména .gay, nav drosi zi-
nams. lespéjams, ka 2020. gada maija.

Strids par gTLD .AMAZON turpinajas ari

visu 2019.gadu. Amazones baseina valstis
iebilst pret §t doména pieskirSanu kompanijai
Amazon.com, Inc. (ja, tieSi tads ir Sis
kompanijas oficialais nosaukums).

VEl novembri ICANN konferencé Monreala tika
izskatiti Kolumbijas iebildumi, bet nekads le-
mums netika pienemts. Tagad, kad jau kadu lai-
ku apspriez nakamo augstaka limena domeéenu
ievieSanas posmu, kavésanas ar pirma posma
doménu atvérsanu ir diezgan nevelama.

DOMENU VARDU CENAS
REKORDS

Vel par domenu vardiem var piebilst, ka 2019. gada
tika uzstadits jauns domeéna vardu cenas rekords.

Kompanija Block.one nopirka doména vardu
Voice.com no kompanijas Microstrategy par
30 miljoniem dolaru.

Viens no ieprieksejiem rekordiem piederéja do-
meéna vardam Sex.com, kas tika pardots par 13
miljioniem. Ta gan ir tikai zinama cena, bet ne
vienmer cenas tiek izpaustas. lespgjams, kaut
kur kads domeéna vards ari bija dargaks par 13
miljoniem.

Kompanija Block.one nodarbojas ar blokkézu
biznesu un ienémumus rékina miljardos. Ta
ta ir paredzejusi izmantot voice.com tada
sociala tikla veidosanai, kurs bitu bazeéts

uz blokkézu tehnologijas un tapéc daudz
drosaks pret privatas informacijas noplasanu.

Domeénam jau var pieslegties, kaut kas tur tiek
darts, un fikla beta versiju paredzéts palaist
2020. gada 14. februari. Acimredzot kompani-
jas sapnis ir izkonkurét Facebook. Redzes, vai
izdosies, jo vini nav vienigie ar Sadu sapni.

Informacija par voice.com iegadi.

@1.

2. Informacija par RDAP.


https://medium.com/@TheDisruptor/7-things-to-know-about-the-voice-com-sale-2572eb763d36
https://www.icann.org/news/blog/evolution-of-whois-protocol-to-rdap-what-you-need-to-know
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DNS SIFRESANA AR DOH UN DOT

Kad bazas par datu uzraudzibu un ta ap$aubamu izmanto$anu tikai pieaug, DIGITALAIS PRIVATUMS klist arvien nozimigaks. Jau 2018. gada
tadi ieverojami IT nozares uznemumi, ka Google, Mozilla un CloudFlare, izzinoja planu turpmak DNS trafiku Sifrét. Ari més NIC ejam laikam
idzi un kops 2019. gada piedavajam iespéju Sifret DNS datu plismu (ar DoH vai DoT), izmantojot NIC DNS rekursivo serveri.

Doména vardu sistétma (DNS - Domain Name
System) ir interneta pamata protokols, kas dar-
bojas ka liela datubaze vai tulks, parveidojot cil-
vekiem viegli saprotamas vardiskas resursu ad-
reses uz datoriem saprotamam skaitliskajam (IP)
adresem.

Probléma ar $o komunikaciju ir ta, ka DNS
darbojas atklata teksta (plain text) rezima,
proti, jebkurs pasivs tikla vérotajs var apskatit
pieprasijumu paketes un noskaidrot, kadas
timekla vietnes un resursus tu vai tavi kolégi
esat iecienijusi apmeklét. Ja kads véléetos Sos
datus apkopot un analizét, tas varéetu iegut
unikalu informaciju par musu paradumiem,
interesém un vajadzibam.

Dalai cilveku var likties, ka tas nav nekas 1pass,
jo “Man tacu nav ko slept”. Tomér var pienakt
mirklis ikkatra cilveka dzive, kad dazas lietas
mes velamies paturéet tikai pie sevis. Vai jus ne-
mulsinatu fakts, ka kads jusu tikla verotajs var
redzet, ka apmeklgjat anonimo alkoholiku, véza
vai AIDS pacientu atbalsta portalus, vai, pie-
meéram, depresijas vai sievieSu atbalsta grupu
fimekla vietnes? Ja, ar tik sensitiva informacija
ir iegUstama vienkarsi, apskatot jusu DNS datu
plusmu.

Ar $o informaciju var manipulét un izmantot, lai
apkopotu un veidotu galalietotaju profilus, kurus
parasti izmanto merkéetai marketinga materialu
vai viltus zinu izplatiSanai un konkurences ana-
lizEéSanai. Pieméram, Facebook, “acimredza-
mas” datu privatuma vienaldzibas de|, vairaku
gadu garuma ir apkopojis lietotaju datus mer-
kétu reklamas kampanu, jo Tpasi politisko rek-

| GAME OVER |

They can see you

lamu, izplatiSanai. Tas nav maznozZimigi, jo Sis
kampanas ir guvusas lielus panakumus. Viszi-
namakais likumparkapéjs Saja joma ir politiska
konsultaciju un stratégiskas komunikacijas fir-
ma Cambridge Analytica, kas, izmantojot Fa-
cebook lietotaju personu datus, veiksmigi vadija
“Pro Brexit Leave” un Donalda Trampa 2016.
gada prezidenta véleSanas kampanas.

Datu konfidencialitate ir kluvusi par
sabiedribas rapi musdienu digitalaja
laikmeta. Ikvienam butu japievérs uzmaniba
un jartupeéjas par savu datu privatumu, ka arn
jazina, ka tos aizsargat.

Par laimi ir noverojama ar vien lielaka sabied-
ribas interese par digitalo privatumu. Interneta
lietotaji sevi izglito Sajos jautajumos, akli nepa-
laujoties, ka Vispariga datu aizsardzibas regula
(VDAR) vai kads cits datu aizsardzibas likums
sargas vinu datus, jo likumi tacu ietekmé tikai
likuma paklausigus pilsonus un uzpémumus.

DNS datu SifreS8ana nodrosina datu konfiden-
cialitati, tade| ir raisijusi lielu sabiedribas intere-
si. Vieni testé un meklé nepilnibas, vai stridas,
kur$ no risinajumiem DoH vai DoT ir labaks.
Savukart citi priecajas, ka beidzot S tema tiek
aktualizéta, un pasi var izvéleties, kura izstra-
dataja DNS serveri izmantot savas datu plUs-
mas SifréSanai. Tacu, ja arvien vairak interneta
lietotaju steigsies izmantot dazu lielako uzné-
mumu DNS serverus, vai neiekritisim cita slaz-
da? Kur garantija, ka So uznémumu véertibas
laika gaita nemainisies un neradisies velme
monetizet iegUto informaciju?

MAZLIET PAR DOH & DOT
ATSKIRIBAM

Ir divas alternativas, ka Sifret DNS datu plUs-
mu starp DNS klientu un DNS serveri - DNS
over TLS (Transport Layer Security) jeb DoT
un DNS over HTTPS jeb DoH. Abiem proto-
koliem pastav nozimigas atSkiribas, dazas no
tam Saja raksta apskatisim.

DoT ir IETE RFC 7858 standarts, kas nodrosina
plismas SifreSanu visai OS, nevis konkrétai ap-
likacijai, ka to dara DoH. DoT izmanto TCP ka
pamata savienojuma protokolu un TLS prieks
SifréSanas un autentifikacijas. Savukart DoH,
lai izveidotu savienojumu, izmanto HTTPS un
HTTPS 2. Ta ir svariga atSkiriba, jo ietekme,
kur$ no portiem tiek lietots. DoT ir savs ports
— 858 (Sis ports ugunsmuros bUs jaatver), bet
DoH izmanto 443 portu, kas ir standarta ports
HTTPS trafikam. DoH (REC 8484) ir program-


https://tools.ietf.org/html/rfc7858
https://tools.ietf.org/html/rfc8484
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matlras pusé ieviesta $ifréSana. Sifreta DNS
rezolucija notiek tikai no noteiktas aplikacijas,
kura ta ir uzstadita. Proti, ja DoH tiek uzstadits
Firefox, tad tikai Firefox to izmantos. Svarigi zi-
nat, ka S aplikacija apies jau OS uzstadito DNS
serveri, proti, runas tiesi ar to NS, kuru uzstadi-
jis programmaturas vai aplikacijas izstradatajs,
kas var radit dazas probléemas:

¢ lespejama interneta plusmas
koncentracija — ja timekla parluka
programmaturas izstradatajs ievies
noklusgéjuma (default) vertibas, kas norada
uz konkrétu interneta pakalpojumu
sniedzegja (IPS) DNS serveriem, tad visa
interneta plusma noklUst viena IPS rokas.

¢ Drosibas filtru ignoréSana — ja
uznémums ir uzstadijis iekSgjos drosibas
aizsardzibas mehanismus un filtréSanu,
izmantojot DNS ugunsmuri, tie var
tikt apieti. Tiks ignoréti /etc/hosts, ja
izmantojat Linux, Windows gadijuma -
hosts faila noraditie uzstadijumi.

¢ lekséejo resursu nepieejamiba —
uznémumi, kuri izmanto iek§gjos domenus
vai atdalitus domeéenu uzstadijumus
ar piekluvi iek$éja tikla resursiem, var
saskarties ar problemam. Ja jusu
OS lokalais DNS serveris tiek apiets,
parlikprogramma vienkarsi nespés attélot
uznémuma iek$ejos resursus.

e Satura piegades tikla (CDN - Content
Delivery Network) “mulkoSana” —
daudzu CDN darbiba ir DNS bazéta,
tadel, ja izmantojat izstradataja DoH, kurs
atrodas talu no Latvijas, CDN uzskatis,
ka atrodaties cita valsti (pienemsim
Amerika). Tas ietekmés, pieméram, video
straumésanas atrumu, to augsupieladgjot
no ASV serveriem.

Ka redzams attéla, abi no Siem protokoliem
Sifré tikai daJu no DNS pieprasijuma cela, pro-

ti, no lietotaja Nldz rekursivajam DNS serverim.
Talakais cel$ no rekursiva DNS servera lidz pa-
rejiem NS serveriem, ieskaitot saknes jeb root
serveri, netiek &ifréts. Seit ir darbs industrijai
kopuma pie dazadu risinajumu ievieSanas, lai
ari talakais DNS plusmas cel$S butu Sifréts un
nodrosinatu musu datu konfidencialitati.

/ plaintext
Applications o0s Recursive Resolver  Authoritative
e T — R —
- 1SP/Cloud o
nickv
- -0 ==

ISP/Cloud root
v
nicly

==

1SP/Cloud o
ﬁl‘tlv

wo gy [
llustracija 1: DNS sifrésana ar DoT un DoH

Ir ieviests risinajums ieprieks aprakstitajai prob-
lemai - protokols, kuru devé par DNS vaica-
juma minimizeSana (DNS Query Name Mi-
nimization), kas darbojas sekojosi - ja vélaties
apmeklét vietni blog.piemers.lv, saruna starp
rekursivo DNS serveri un paréjiem NS izska-
tisies sadi:

Interneta saknes serverim tiek prasits:
“Vai jus pazistat . Iv NS?”

Atbilde:

“Ja, te ir vinu IP adrese”

Péc tam .lv NS tiek jautats:

“Vai jas zinat, kur atrodas piemers.lv?”
Atbilde:

“Ja, protams, ludzu Jums piemers.lv NS IP
adrese”

Visbeidzot, piemers.lv NS tiek prasits:
“Kur atrodas blog.piemers.lv? ”
Atbilde:

“Tas atrodas Seit - 123.123.123.123”

Tada veida vienigais serveris, kas uzzina pilnu
pieprasita resursa nosaukumu, ir piemers.lv NS
serveris, un tas ir ar vienigais serveris, kuram

tas butu jazina. Visiem parejiem serveriem tiek
nosutita tikai dala no vaicajuma. Tas gan nepa-
lidz lietotajam palikt pilnigi anonimam, tomer sa-
mazina shiegto datu apjomu.

Tadu jaapzinas, ka, apmeklgjot kadu timek-
la vietni, var nostradat ari daudzi citi faktori
un savienojumi, kuri diemzél joprojam notiek
atklata teksta un tadel var “nopludinat” infor-
maciju, kuru velejamies aizsargat, izveloties
DNS datu plasmas SifreSanu. Pieméram, TLS
server name indication, droSibas sertifikata
statusa parbaude, TLS resumption un citi.
Tade| IT nozarei kopuma ir vel daudz jastrada
pie citu protokolu un programmaturu pilnvei-
dosanas.

NIC REKURSIVAIS
DNS SERVERIS -
CACHE.NIC.LV

NIC DNS rekursivajam serverim ir cienijama 25
gadu gara vesture. Tas tika izveidots jau talajos
“iezvana laikos”, kad interneta pieslegumi bija
loti leni. Neskatoties uz to, LU Matematikas un
informatikas institutam bija pieejami labi starp-
tautiski pieslegumi, un, interneta infrastrukta-
ras veiktspéjas uzlaboSanas nolukos, tika no-
lemts izveidot DNS rekursivo serveri.

CACHE.NIC.LV

IPv4 adrese: 91.198.156.20
IPv6 adrese: 2001:678:84::0

Jau no sakta gala NIC nodrosina So pakalpo-
jumu Latvijas sabiedribai bez maksas. So 25
gadu laika neesam glabajusi zurnalfailus un tos
monetizgjusi, ka ar neplanojam to darit.

IPRIVACY I

B FREEDOMIE

B CONNECTION IS

I PERSONAL SPACE NN
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Laikam ejot, esam savu DNS serveri ieverojami
uzlabojusi:

¢ |lespéejota DNSSEC validacija —
DNSSEC |auj parliecinaties, ka DNS
atbildes saturs nav mainits - nodroSina
DNS datu autentifikaciju (plasak par
DNSSEC lasiet misu Registrattras
avizes #2). DNS serveris var veikt
DNSSEC validaciju un automatiski bloket
majaslapas ar nekorektiem DNSSEC
parakstiem, ta aizsargajot lietotaju no
“man in the middle” uzbrukumiem.

“Man in the middle” uzbrukums -
DNS atbildes viltoSana. Lietotaja
pieprasijumu atvert timekla vietni
partver laundaris, kurs legitimas
vietnes vieta lietotaju novirza pa-
visam uz citu lapu. Vizuali jaunas
lapas adrese ir tieSi tada, kadu
pieprasijis lietotajs. Ar1 saturiski
lapa var but loti vai pat pilnigi -
dziga. Rezultata uzbrukuma upu-
ris, to pat nenojausot, var sniegt
uzbrucejam savus datus. Sekas
tam var but visdazadakas!

Jautasiet, vai DNS SifreSana aizvieto
DNSSEC? Atbilde ir né! DoH un DoT
nodrosina konfidencialitati, savukart

DNS droSibas paplasinajums DNSSEC -

datu integritati. DNSSEC nav veidots, lai
aizsargatu no tikla sazinas noklausiSanas vai
vérosSanas. Visiem Siem drosibas protokoliem
- DoH vai DoT un DNSSEC ir jastrada kopa!

e CERT.LV DNS ugunsmuris (DNS
RPZ*) — ugunsmura mérkis ir pasargat ta
lietotajus no apdraudéjumiem, kas nak gan
no Latvijas, gan arpus tas. Apdraudgjumu
datu bazi uztur un regulari atjauno
CERT.LV.

Ta efektivitati pastiprina ari fakts, ka
CERT.LV ir pieejama ari regionala rakstura
uzbrukumu analize, tadél Sis ir vienigais DNS
ugunsmdris, kas var izkert ari lokala méroga
meérkétus uzbrukumus.

Sistema nodrosina aktivu aizsardzibu, ta no-
vérSot piekluSanu bistamajiem resursiem un
parvirzot tos uz bridinajuma vietnes mérklapu
(landingpage). A gadijumos, kad launatlra
jau ir inficgjusi kadu iekartu, DNS ugunsmdris
sniedz iespégju atrak identificét Sadas iekartas,
kas sistemu administratoriem dod iespéju ope-
rafivi veikt seku novéerSanu.

doh.nic.lv

1. DoH - This server offers DNS-over-HTTPS [RFC 8484]

Port 443 via the URL https://doh.nic.Iv/dns-query.

2. DoT - this server offers DNS-over-TLS

# doh.lv IPv4
- address_data: 91.198.156.20
tls_auth_name: "doh.lv"
tls_pubkey pinset:
~“digest: "sha256"
value: v31 t55j f igDMt4=
# doh.lv IPv6
- address_data: 2001:678:84::0
tls_auth_name: "doh.lv"
tls_pubkey pinset:
- digest: "sha256"
value: V. mXt55) f igDMt4=

2019 ———

lost + my + control

+

Doména vardu sistémas reagéSanas politikas
zona (DNS RPZ) ir metode, kas lauj DNS serve-
ra administratoram pielagot globalo DNS infor-
maciju, lai nodroSinatu modificeétas atbildes uz
jautajumiem. Plasak par DNS RPZ lasiet Regis-
tratlru avize #4.

Secinajums ir viens: interneta lietotaji
noveérté savu datu privatumu un arvien
biezak izvelas DNS SifréSanu. TaGu mums
bltu jamégina izvairities no datu plismas
noklGsanas viena IPS rokas. Tadel mes,
NIC aicinam ikvienu IPS rikoties atbildigi un
iespéjot DNS plasmas SifréeSanu savos DNS
serveros, ta radot lielakas izvéles iespéjas
musdienu digitala privatuma nomaktiem
interneta lietotajiem.



https://www.nic.lv/static/data/NIC_Registraturu_avize2016nr2.pdf
https://www.nic.lv/static/data/NIC_Registraturu_avize2016nr2.pdf
https://dnsmuris.lv/
https://www.nic.lv/static/data/NIC_Registraturu_avize2017n4.pdf
https://www.nic.lv/static/data/NIC_Registraturu_avize2017n4.pdf
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SPILGTAKA .LV REGISTRATURA!

Profesionala pieeja un individuala attieksme katram klientam - tada ir 2019.gada nogalée
NIC izvélétas spilgtakas .LV Registratiras - RegiSTAR misija.

REGISTAR - SIA DATATEKS
JEB SERVERIS.LV

@ serveris /-

Ka jau ierasts katra .LV Registratlru avizes nu-
mura iepazistinam lasitajus ar kadu no .LV Re-
gistratGram. Soreiz vélamies izcelt vienu no ilg-
gadigiem NIC klientiem - SIA Datateks, plasak
pazistamu musu klientiem ka serveris.lv. Lai gan
par pilntiesigu .LV Registrattru uznemums kluva
tikai 2019. gada, visu serveris.lv pastaveSanas
laiku ta parraudziba ir bijis ieverojams skaits .LV
doména vardu, par kuriem tas allaz ir rtpgjies loti
VErgi, ieverojot savu gala klientu vélmes, intere-
ses, nepievilot to uzticibu.

DaZos vardos raksturojot NIC sadarbibu ar
serveris.lv, gribétos teikt: kvalitate, pieredze,
lojalitate un operativa riciba.

SIA Datateks, izmantojot Zimolu serveris.lv, sa-
viem klientiem nodrosina plasu pakalpojumu
klastu: domeénu vardu redistraciju ne tikai .LV,
bet arm daudzos citos augstaka imena doménos,
Linux un Windows hostinga un virtualo serveru
pakalpojumus, serveru nomu un daudzus citus
ar majas lapu izveidoSanu, uzturéSanu un ad-
ministréSanu saistitus pakalpojumus. lpasa uz-
maniba tiek pieversta droSibai, pastavigam mo-
nitoringam un rezerves kopiju veikSanai visiem
klientiem, uzsverot, ka tehnisko atbalstu sniedz
tapat ka NIC 24 x 7. Serveris.lv apkalpo un savus
pakalpojumus piedava gan privatpersonam, gan
maziem, vidgjiem un lieliem uznémumiem.

Serveris.lv ir viens no vadosajiem majas lapu
un e-pastu uzturésSanas (hostings) pakalpoju-
mu sniedzéjiem Latvija. Serveris.lv izveidots

2002.gada un, pateicoties profesionaliem pa-
kalpojumiem un tehniska atbalsta nodrosina-
Sanai, kas optimali samérota ar cenu limeni,
ieguta augsta klientu uzticiba.

[ [ Jebkuru no musu pakalpojumiem
iespéjams atbilstosi pielagot klientu
tehniskajam vajadzibam un
finansialajam iespéjam.

Ikviens klients pie mums ir ijpass! ] ’

SIA DATATEKS

VERTESANAS KRITERWI VERTEJUMS
NIC pakalpojumu pielietojums

(tradicionalie un latviskie doména vardi, * hk
NICEPP, DNSSEC)

Doména vardu portfela izaugsme L8 8 8 8 ¢
Registratlras klientu atsauksmes 1 8 8 2 3¢
Laiciga maksajumu veiksana 1 3 22 8¢
Sadarbiba ar NIC

(DNS administratori, tehniskie * &k K
risinajumi, PR)

Daliba NIC pasakumos nav
Daliba NIC projektos nav

KLUSTI PAR .LV REGISTRATURU UN SANEM PRIEKSROCIBAS:

3 5 0/ Atlaide doména vardiem, ja dome- N I\trﬁka & értaka domena vardu
O na vardu skaits > 50 ) . registreSanas procedira. Registretais
. domena vards sak darboties

30 min v

0y Atlaide visiem DNSSEC parak-
5 0 /0 stitiem domena vardiem

PLASAKAS PILNVARAS:

@ Labo esosa domena varda lietotaja
kontaktinformaciju.

Sanem rekinu tikai reizi menesi.

Izveido jaunu domena varda lietotaju vai
izvelies lietotaju no savu klientu saraksta.

Atsakies no apmaksas par domena vardiem,

Maini administrativo un tehnisko
kontaktpersonu.

Veic domeéna vardu Registratiiras mainu.

Atsakies turpmak parvaldit
domena vardu.

Labo un pievieno jaunu doména varda
tehnisko informaciju.

© 6B
© 0 006

24/7

ATBALSTS

Jaunam registratiram ka Tel: +371 67085858
atsperiena platformu piedavajam e-pasts: registrars@nic.lv
registrét un parvaldit doména +
vardus, izmantojot NIC klientu informativi materiali un izglitojosi
tieSsaistes sistémas regis- pasakumi par doménu industriju
trataras profilu

DNSSEC

Piedava .lv doména vardu regis-
tresanu un to parakstiSanu ar
domena vardu sistemas drosibas
paplasinajumu

DOMENA VARDU PARVALDISANAS RISINAJUMS NICEPP

@ Parvaldi un registré domena vardus 24/7. Pielago izveidoto risinajumu sadarbibai ar

citu domeénu registru uzturétajiem.

@ Automatize domeéna varda parvaldibu,
saskanojot savu datu bazi ar .Iv registra

@ Izveido timekla saskarni saviem klientiem.
esoso informaciju.
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SKAITLI UN FAKTI 2019
s

125 640

Kopgjais registréto .LV doména vardu skaits
(07.02.2020.)

REGISTRETO DOMENA VARDU SKAITA IZAUGSME:

¥
x

Aktivakais d/v registracijas ménesis:

Latvisko doména
vardu skaits

Visu registréto
doména vardu
skaits

juliys
kura registreti:

3628

jauni domena vardi

4

Popularakais raksts:
Atsakies no domena varda atbildigi
(2200 stafijumuy)

<

NIC parstaviji Saja perioda uzstajusies
8 seminaros,
izgltojot
1832 dalibniekus

LATVIJAS UZNEMEJU UN IEDZIVOTAJU
IECIENITAKIE DOMENI:

* Avots: CENTR.ORG.

@

"’q Raina bulvaris 29, Riga, LV-1459, Latvija / Talrunis: +371 67085858 / Fakss: +371 67225072 / E-pasts: dns@nic.lv / Atbalsts registratiram: registrars@nic.lv / Sabiedrisko attiecibu daja: pr@nic.lv / Vietne: http://www.nic.lv

DNSSEC
parakstito doména
vardu skaits

Latvijas registratiru
registréto doména
vardu skaits

Visu registrattiru
registréto doména
vardu skaits

LATVIJAS INTERNETA LIETOTAJU
APMEKLETAKAS VIETNES:

1. google.com

2. youtube.com

3. inbox.com

4. google.lv

5. ss.com

6. vk.com

7. e-klase.lv

8. delfi.lv

9. swedbank.lv

10. aliexpress.com

®

.INFO ¥
0.6 %

* Avots: Alexa statistika, 2019. oktobris.
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